Auto-héberger ses emails de la bonne manieére
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Jelisle billet « Self-hosting E-Mail » de Jerry Bell (BeLL 2022), dans lequel il évoque
deux problémes avec I'auto-hébergement des emails : le tri du spam (des faux positifs
peuvent empécher des emails trés importants d’étre recus) et I'envoi d’emails aux ser-
veurs de Microsoft, Google, etc. Il s’est rendu compte qu’en supprimant Mailgun et en
respectant les standards SPF/DKIM/DMARC/DNSSEC, ses emails étaient envoyés a
ces serveurs. Et inversement, lorsqu’il les supprimait, ses emails étaient bloqués.

Sa conclusion est qu’en suivant les standards, ses emails seront recus par ses cor-
respondantts. Ca élimine ce probléme, mais mon avis sur 'auto-hébergement d’emails
est que C'est trop compliqué, et qu’il faut s'organiser en associations loi 1901 ou en co-
opératives pour faire ¢a correctement.

Chez les Chatons, de nombreuses assos loi 1901 sont en réalité portées par les
sysadmins qui les ont créées, et ces personnes se retrouvent de la sorte dans des si-
tuations d’auto-exploitation. La seule bonne maniére pour moi de décentraliser les
emails est donc de le faire sous la forme d’une association ou d'une coopérative ré-
munérant son personnel, afin de partager la charge mentale, et notamment d’avoir
des collegues avec lesquells échanger.

Références

BEeLL,J.(2022), «Self-hosting E-Mail» [infosec.engineering] (4 sept.), https://infosec
.engineering/self-hosting-e-mail/.

*oceane@disroot.org | océ.fr


https://océ.fr
https://infosec.engineering/self-hosting-e-mail/
https://infosec.engineering/self-hosting-e-mail/

